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/RESUMO. Este trabalho elucida a Cloud Computing (computacdo em nuvem);\
nele é abordado seu funcionamento e suas vantagens e desvantagens. A Cloud
Computing ja é uma realidade mundial e deve ser compreendida nas
organiza¢bes como uma nova tendéncia tecnoldgica. A visdo operacional da
computagdo em servidores locais e de controle interno, muda bastante com esta
solucdo tecnologia. Mas entre 0os empresarios a maior davida ainda é quando
utiliza-la.
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INTRODUCAO

O surgimento da computacdo em nuvem possui efeitos de longo alcance sobre os sistemas
e redes de computadores das organizacBes publicas e privadas. Muitas caracteristicas
tornam a computagdo em nuvem atraente, no entanto, os modelos tradicionais de
seguranca e controles ainda ndo sdo os ideais. O objetivo deste trabalho é fornecer uma
visdo geral da computacdo em nuvem e as consideracdes de seguranca e privacidade
envolvidas, que devem ser levadas em contata no caso de sua contratacdo. Mais
especificamente, ele descreve algumas das ameacas, 0s riscos tecnoldgicos e as possiveis

garantias que cercam o ambiente e seu tratamento.

A computacdo em nuvem foi definida pelo NIST (National Institute of Standards and
Technology) como um modelo para permitir conveniente, acesso a rede “sobe demanda” a
um “pool” compartilhado de recursos computacionais configuraveis (por exemplo, redes,
servidores, armazenamento, aplicagbes e servicos) que podem ser rapidamente
provisionados e liberados com o minimo esfor¢o de gerenciamento ou interacdo com o

provedor da nuvem [15].

As tecnologias de computagdo em nuvem podem ser implementadas em uma ampla
variedade de arquiteturas, sobe diferentes modelos de servicos e de implantacdo, e

coexistir com outras tecnologias e abordagens de “design" de software.

Os desafios nesta modalidade de computacdo sdo imensos, especialmente para as nuvens

publicas, cuja infraestrutura e os recursos sao compartilhados com o pablico em geral.

O modelo de implantacdo da computacdo em nuvem Publica € uma opcdo viavel para
muitas aplicacbes e servicos. No entanto, as responsabilidades pela seguranca e
privacidade nesta categoria de nhuvem continuam a ser uma obrigacdo para a organizacéo

que contrata este servico.
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1. DIRETRIZES DE SEGURANCA E PRIVACIDADE.

A computagdo em nuvem pode ser considerada um novo paradigma de computagédo na
medida em que permite a utilizagdo de uma infraestrutura de computagdo em um ou mais
niveis de abstragdo, como um servigo “on-demand” disponibilizado através da Internet ou
qualquer outra rede de computadores. Por causa das implicacdes para uma maior
flexibilidade e disponibilidade a baixo custo, a computagdo em nuvem € um assunto que

tem recebido muita atengéo.

O interesse na computa¢do em nuvem tem crescido rapidamente nos Gltimos anos devido
as vantagens de uma maior flexibilidade e disponibilidade de recursos de computacdo com
um custo menor. A seguranca e privacidade, no entanto, ainda necessitam de uma especial
preocupacdo pelo lado das organizacdes, que pretendem realizar a migracdo de suas

aplicacOes para ambientes de computacdo em nuvem publica ou até mesmo privada.

Os servicos de computacdo em nuvem oferecem economia de escala conseguida através
do uso versatil de recursos disponibilizados. No entanto, ela € uma forma emergente de
computacdo distribuida que ainda estd em implementacdo. O préprio termo €
frequentemente usado com uma gama de significados e interpretacdes [5]. Muito do que ja
foi escrito sobre ela tem como objetivo identificar os paradigmas importantes de seu uso e

fornecimento de uma taxonomia geral para conceituar facetas importantes do servico.

A computagdo em nuvem publica é um dos varios modelos de implementagéo possiveis.
Uma nuvem publica é aquela em que a infraestrutura e outros recursos computacionais séo
colocados a disposi¢do do publico em geral, através da Internet. Estes tipos de servicos séo
comercializados por um provedor de servicos de nuvem. Na outra extremidade estdo as
nuvens privadas. Uma nuvem privada é aquela em que o ambiente de computagdo €
operado exclusivamente para uma determinada organizagdo. Pode ser gerida pela propria
organiza¢do ou por um terceiro, ela pode ser hospedada no proprio “Data Center” da
organizacdo ou fora dele. Uma nuvem privada da a organizacdo um maior controle sobre

0s recursos de infraestrutura computacionais do que em uma nuvem publica.

Dois outros modelos de implantacdo que se situam entre nuvens publicas e privadas sdo
nuvens “comunitarias” e nuvens “hibridas”. Uma nuvem de comunidade é semelhante a
uma nuvem privada, mas a infraestrutura e os recursos computacionais sdo compartilhados

por varias organizacbes que tém privacidade em comum, seguranca e consideracGes
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regulatorias, mais do que para o uso exclusivo de uma Unica organizagdo. A nuvem hibrida

€ uma composi¢do de duas ou mais nuvens que permanecem como entidades Unicas, mas

sdo unidas por uma tecnologia padronizada ou proprietaria que permite a

interoperabilidade.

Assim como os diferentes modelos de implantagédo podem afetar o alcance e controle do

ambiente computacional de uma organiza¢do em uma nuvem, também existem modelos de

servicos suportados pela nuvem. Trés modelos de servicos sdo conhecidos e

frequentemente utilizados:

Software-as-a-Service. O Software como Servico (SaaS) €é um modelo de
implantacdo de software pela qual uma ou mais aplicacbes e seus recursos
computacionais sdo fornecidos para uso sobe demanda, como um servigo. Seu
principal objetivo é reduzir o custo total de hardware e desenvolvimento de
software e a manutencdo. A seguranca € realizada, principalmente, pelo provedor
de nuvem. O assinante deste servico ndo gerencia nem controla a infraestrutura
subjacente da nuvem ou aplicativos individuais; ele apenas pode selecionar as

preferéncias e configuracdes de aplicativos limitados administrativamente.

Platform-as-a-Service. A Plataforma como Servico (PaaS) é um modelo de
implantacéo de software em que a plataforma de computacdo é fornecida como um
servico sobe demanda. Os aplicativos podem ser desenvolvidos e implantados pelo
cliente. Seu principal objetivo é reduzir o custo e a complexidade da compra,
habitacdo e gestdo dos componentes de hardware e software subjacentes da
plataforma, incluindo qualquer programa necessario e ferramentas de
desenvolvimento de banco de dados. O ambiente de desenvolvimento € tipicamente
de propésito especifico determinado pelo provedor da nuvem e “sobe medida” para
0 design e arquitetura de sua plataforma. O assinante da nuvem tem controle sobre
os aplicativos e configuracdes do ambiente de aplicativos da plataforma. Normas

de seguranca sdo divididas entre o provedor da nuvem e o assinante.
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» Infrastructure-as-a-Service. A Infraestrutura como Servico (laaS) € um modelo de
implantacdo de software em que a infraestrutura de computacdo basica de
servidores, software e equipamentos de rede ¢ fornecido como um servigo “sobre
demanda” em que existe uma plataforma para desenvolver e executar aplicagdes.
Seu principal objetivo é evitar a compra, habitacdo e gestdo dos componentes
basicos de infraestrutura de hardware e software e, em vez obter esses recursos
utiliza-los de forma virtualizada e controlada através de uma interface de servico.
O assinante desta nuvem geralmente tem ampla liberdade para escolher o ambiente
de sistema operacional e de desenvolvimento a ser hospedado. Normas de
seguranca basica da infraestrutura sdo realizadas principalmente pelo assinante da

nuvem.

A Figura 1 ilustra as diferencas de alcance e de controle entre o assinante de uma nuvem e
0 provedor de nuvem, para cada um dos modelos de servigo acima discutidos. Cinco
camadas conceituais de um ambiente de nuvem generalizada sdo identificadas no diagrama
que sdo aplicados a nuvens publicas, bem como cada um dos outros modelos de
implementacdo. As setas a esquerda e a direita do diagrama denotam o intervalo
aproximado do provedor de nuvem, escopo e controle sobre o ambiente de nuvem para
cada modelo de servico. Em geral, quanto maior o nivel de suporte disponivel a partir de

um provedor de nuvem, menor serd o controle do assinante sobre o sistema.

Assinante da Nuvem

Aplicagao

Arquitetura da Plataforma

Infraestrutura Virtualizada

Hardware

Facilidade

Proveder da Nuvem

Figura 1: Diferencas no Escopo e Controle entre os modelos Cloud Service
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As duas camadas mais baixas (facilidade e hardware) denotam os elementos fisicos de um
ambiente de nuvem, que estdo sobe o controle total do provedor da nuvem,
independentemente do modelo de servico. Troca térmica, ventilacdo, ar condicionado
(HVAC), energia elétrica, comunicacdes de dados fazem parte da camada de facilidade,
enquanto os componentes de computadores, rede e armazenamento, e outros elementos de

infraestrutura de computacéo fisica compreendem a camada de hardware.

As demais camadas denotam os elementos l6gicos de um ambiente de nuvem. A camada
de infraestrutura virtualizada envolve elementos de software, tais como hypervisors,
maquinas virtuais, armazenamento de dados virtuais e componentes de middleware de
apoio utilizados para realizar a infraestrutura sobre a qual uma plataforma de computacéao
pode ser estabelecida. Embora a tecnologia de maquina virtual seja comumente usada
nesta camada, existem outros meios de fornecer as abstraces de software necessarias. Da
mesma forma, a camada de arquitetura implica em compiladores, bibliotecas, utilitarios e
outras ferramentas de software e ambientes de desenvolvimento necessarios para
implementar as aplicagfes. A camada de aplicacdo representa aplicacGes de software
implementadas e direcionadas para os clientes (usuario final) ou outros programas, e

disponibilizados através da nuvem.

2. CONTRATOS DE SERVICOS

As especificacOes para servigos de nuvem publica e acordos de servigos sdo geralmente
chamadas de Acordos de Nivel de Servico (SLAs). Um SLA representa o entendimento
entre o assinante da nuvem e o provedor de nuvem sobre o nivel esperado de servico a ser
entregue e, no caso em que o fornecedor ndo entregar o servigo ao nivel especificado, a
compensacdo (normalmente financeira) disponivel para o assinante. Um SLA, no entanto,
geralmente constitui apenas uma parte dos termos de servico estipuladas no acordo global
do contrato ou servigos. Os termos de servigo cobrem outros detalhes importantes como o
licenciamento de servicos, critérios de utilizagdo, a suspensao do servico e cancelamento,
limitacdes de responsabilidade, politica de privacidade e modificacGes nos termos de

Servico.
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Existem dois tipos de SLAs: os acordos ndo negociaveis predefinidos e os acordos
negociaveis [2, 13]. Os acordos ndo negociaveis fornecem a base da economia em escala
para o cliente e s&o normalmente aplicados em nuvens publicas. N&o sdo apenas 0s termos
de servigo previstos pelo provedor de nuvem, mas algumas ofertas, que o provedor
também pode fazer e modificar nos termos de forma unilateral, sem dar qualquer
notificagéo direta para o assinante (por exemplo, ao publicar uma versdo atualizada de

software, ou mudar as regras de armazenamento) [13].

Os SLAs negocidveis sao equivalentes aos contratos tradicionais de ‘“outsourcing”
(terceirizacdo) de tecnologia da informagdo. Eles podem ser usados para diminuir as
preocupacdes de uma organizagdo sobre a seguranca e a politica de privacidade. Neles sdo
negociados os procedimentos e controles técnicos, como: a habilitacdo dos funcionarios,
os direitos de propriedade de dados manipulados, o isolamento de aplicacdes hospedadas,
a criptografia de dados e sua segregacao, monitoramento, relatérios de eficcia do servico,
conformidade com leis e regulamentos entre outros. Para os dados e aplicativos criticos
podem exigir outros tipos de negociacdo no contrato para realizar sua adequacdo a
realidade do cliente [15]. Estes pontos de negociacdo podem modificar significativamente
o valor a ser cobrado. Um SLA negociavel é normalmente menos rentavel. O resultado de
uma negociacao também dependerd do tamanho da organizacéo e de sua rea de atuacéo.
Independentemente do tipo de SLA, a obtencdo de aconselhamento juridico e técnico
adequado é recomendado para garantir que os termos de servico possam atender

adequadamente as necessidades da organizacao.

2.1. OSPARAMETROS DE SEGURANCA

Enquanto o maior obstaculo enfrentando pela computacdo em nuvem seja sua seguranca,
o fornecimento de servigos em nuvem esta crescendo e os provedores de nuvem possuem
uma perspectiva de melhorar seu nivel de seguranca. A seguranca nao depende apenas do
prestador de servico, ela deve ser efetiva e discutida junto as organizagdes. Os maiores
beneficiarios sdo as pequenas organizaces que possuem um numero reduzido de
administradores de seguranca da informacdo (em muitos casos nenhum) e ndo possui

economia de escala igual a disponivel para grandes organizacgoes.
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As potenciais areas das organizacfes podem obter beneficios com a transi¢cdo para um

ambiente de computacdo em nuvem, dentre elas vale ressaltar:

Os especialistas de computacdo alocados junto a empresa, podem se preocupar com 0
“Core Business” em profundidade, tomando agdes estratégicas para melhoria do negdcio.
A estrutura das plataformas de computagcdo em nuvem € tipicamente mais uniforme do que
a maioria dos centros de computacao tradicionais, a “elasticidade” pode ser vista como um
parametro importante (deve fazer parte do contrato de SLA). A maior uniformidade e
homogeneidade facilitam quando a plataforma necessita ser alterada e permite uma melhor
automacéo de atividades de gerenciamento de seguranga como: controle de configuracao,
testes de wvulnerabilidade, auditorias de seguranca e correces de componentes da
plataforma de seguranca. As atividades de resposta a incidentes, a garantia da privacidade
das informacdes e o nivel de seguranca também melhoram com uma infraestrutura de
nuvem homogénea e uniforme, assim como as atividades de gerenciamento do sistema,
como gerenciamento de falhas, balanceamento de carga e manutencdo do sistema. Muitos
provedores de nuvem para atender aos padrées de conformidade operacional sao

certificados em &reas como a saude, finangas e auditoria.

A escalabilidade na computacdo em nuvem permite uma maior disponibilidade (depende
do “Link de Comunica¢do”). A redundancia e a capacidade de recuperacdo de desastres

também sdo caracteristicas desta modalidade de computacao.

As politicas e procedimentos de backup e recuperacdo de um servico de nuvem podem ser
superiores aos das organizacgdes e, se as copias de seguranca sdao mantidas em diversas
localiza¢Ges geograficas, pode ser uma solugdo mais segura. Os dados mantidos dentro de
uma nuvem podem ser disponibilizados, mais rapidamente para restauragdo em muitas
circunstancias do que os mantidos em um centro de dados tradicional. Sendo assim 0s
servigos em nuvem também podem servir como um meio de armazenamento de backup
“Off Site” para um “Data Center” de uma organiza¢do, em vez de mais solugdes de
armazenamento externo tradicional baseados em fitas [14]. No entanto, o desempenho da
rede por meio da Internet e da quantidade de dados envolvidos sédo fatores limitantes que

podem afetar a restauracao.
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Os dados mantidos e processados na nuvem podem apresentar menos riscos para uma
organizacdo do que té-los dispersos em computadores portateis ou midia removivel, onde
0 roubo e a perda de dispositivos ocorrem rotineiramente. Muitas organizages ja fazem a
transicdo para apoiar 0 acesso aos dados organizacionais a partir de dispositivos moveis
para uma melhor gestdo do fluxo de trabalho e obter outras eficiéncias operacionais na

nuvem, um simples exemplo pode ser o “DropBox”.

2.2. A DESVANTAGEM DE SEGURANCA

Além de seus muitos beneficios potenciais para a seguranca e a privacidade, a computacao
em nuvem também traz consigo potenciais &reas de preocupacao, quando comparado com
ambientes de computacdo encontrados em centros de dados tradicionais. Algumas das

preocupacdes mais fundamentais incluem o seguinte:

A Complexidade do Sistema. Um ambiente de computacdo em nuvem é extremamente
complexo em comparacdo com o de um centro de dados tradicional. A seguranca depende
ndo soO da correcdo e da eficacia de muitos componentes, mas também sobre as interacGes
entre eles. O nimero de possiveis interagdes entre componentes aumenta com 0 nimero de
componentes, 0 que eleva o nivel de complexidade. A complexidade se relaciona
inversamente com a seguran¢a, quanto maior for a complexidade maior serdo as

vulnerabilidades.

Os servicos de uma nuvem publica oferecidos por provedores podem possuir muitas
organizacdes compartilhando os recursos e assim complicagbes subjacentes podem

acontecer, ocasionadas por componentes e recursos dos outros assinantes.

O acesso aos dados e recursos organizacionais poderia ser inadvertidamente exposto a
outros subscritores através de um erro de configuragdo ou software. Um invasor também
pode se colocar como um assinante para explorar as possiveis vulnerabilidades do

ambiente de nuvem para obter acesso ndo autorizado.
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Embora as preocupacdes de seguranca e privacidade em servicos de computagdo em
nuvem sdo semelhantes aos de servigcos tradicionais de computacdo, eles podem ser
amplificados atraves de uma ma gestdo da organizacdo (ndo se preocupar com a filosofia
de acesso). Quando existe a migracdo para uma nuvem publica, por exemplo, é exigida
uma transferéncia de controle para o provedor da nuvem, bem como os componentes do
sistema que anteriormente estavam sob o controle direto da organizacdo. A perda de
controle sobre os aspectos fisicos e l6gicos do sistema e dos dados diminui a capacidade
da organizacdo para manter o controle sobre as situacGes adversas, alternativas, definir
prioridades, e as mudancas de efeito em seguranca e privacidade que séo de interesse da

organizacéo.

Da mesma forma como acontece com qualquer tecnologia, servicos de computacdo em
nuvem podem ser voltadas para atividades impréprias ou ilegais. Como exemplo, 0s
botnets, montados e controlados por hackers sdo uma forma primitiva de computacdo em
nuvem. Eles tém sido utilizados para o envio de spam e a realizacdo de ataques de injecéao
de conteudo contra sites [11]. Sua utilizagdo também pode ser a base de um ataque de
negacdo de servigo contra a infraestrutura de um provedor de nuvem. A possibilidade de
que um servico de nuvem ser contaminado por uma botnet ja ocorreu; em 2009, um né de
controle foi descoberto a partir de uma nuvem laaS [10, 12]. Os Spammers também
utilizam os servigos de nuvem para o envio de phishing, com malwares através de técnicas

de engenharia social [4].

CONCLUSAO

A computacdo em nuvem j& é uma realidade mundial, a adequacdo das empresas é apenas

questdo de tempo.

Em relacdo as necessidades de uma melhor seguranca, as empresas prestadoras de servico

de nuvem ja estdo mobilizadas neste sentido.

A opcdo por utilizar uma nuvem publica, deve ser bem analisa e dosada pelas

organizagOes, quando a principal necessidade for financeira (reducdo de custo) esta
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solucdo se tornar interessante. A utilizacdo de nuvens publicas atualmente é recomendada

para as empresas de pequeno e médio porte.

Ja se a empresa busca novas solugfes tecnoldgicas, disponibilidade de acesso, facilidade
de acesso por dispositivos moveis, elasticidade de recursos e uma maior seguranga, a

opcao por uso de nuvens publicas ndo é a mais indicada.

De qualquer maneira sempre um projeto de migracdo deve ser realizado junto ao
departamento de tecnologia da informacéo, independente de qual modalidade de nuvem
for ser utilizada, os contratos também devem ser analisados pelo departamento juridico e o
nivel se SLA definido entre o prestador de servigos de nuvem e a organizacdo em caso de

nuvens privadas.
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ABSTRACT

This work elucidates the Cloud Computing, it is approached its operation and its
advantages and disadvantages. The Cloud Computing is now a global reality and
must be understood in organizations as a new technological trend. The business
vision for computing local servers and internal control changes dramatically with this
technology solution. But among entrepreneurs is even greater doubt when to use it.
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